ALGE 2016 — SQL Server Installation
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Installation von MS SQL-Server 2014 Express

Melden Sie sich auf dem Rechner auf dem die SQL-Server Datenbank installiert werden soll mit
Administrator-Rechten an.

Laden Sie die Datei
SQLEXPRWT _ x86_ DEU (fur deutschsprachige Systeme)
oder

SQLEXPRWT_x86_ENU (fur englischsprachige Systeme, siehe Kapitel ,Falls Sie ein
englischsprachiges Serversystem benutzen®)

direkt von Microsoft

Doppelklicken Sie auf die Datei.

Nachdem das selbst entpackende Archiv vollstandig entpackt wurde startet der Installationsassistent

der Sie durch die Installation des Datenbank-Servers leitet:
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Klicken Sie auf ,Neue eigenstandige SQL
Server- Installation ..."

Klicken Sie in das Kastchen ,Mit Microsoft
Update nach Updates suchen wenn Sie online
nach Updates suchen wollen (Empfohlen!)

Klicken Sie anschlieRend auf ,Weiter*

Klicken Sie in das Feld ,Ich akzeptiere die
Lizenzbedingungen...”

Wenn Sie wiinschen Klicken Sie in das Feld
»Fehlerberichtserstellung aktivieren...”

um Fehlerberichte an Microsoft zu senden.

(Bitte Beachten Sie: Fehlerberichte die der MS
SQL Server erzeugt gehen an Microsoft, nicht
an GSE)

Klicken Sie anschlieRend auf ,Weiter
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| = SQL Server-Installationscenter = =]
Planen H Neue eigensténdige SQL Server-Installation oder
Installnnon Hinzuflgen von Funktionen zu einer

vorhandenen |nstallation

Wartung e <
Starten Sie einen Assistenten, mit dem Sie SQL
Etias Server 2014 in einer Umgebung ohne Cluster
Ressourcen installieren oder einer vorhandenen SQL Server
. 2014 Instanz Funktionen hinzufiugen kénnen.
Optionen

|

Upgrade von SQL Server 2005, SQL Server 2008,
SQL Server 2008 R2 oder SQL Server 2012
Starten Sie einen Assistenten flr das Upgrade
von SQL Server 2005, SQL Server 2008, SQL
Server 2008 R2 oder 5QL Server 2012 auf SQL

Server 2014.
Microsoft SQL Server 2004
- SQL Server 2014-Setup - o IEl:
Microsoft Update
Mit Microsoft Update nach wichtigen Updates suchen
Gl?bale LR Micrasoft Update bietet Sicherheits und andere wichtige
Microsoft Upd... Updates fiir Windows und weitere Microsoft-Software,
Produktupdates einschlieflich SQL Server 2014. Updates werden lber
Setupdateien in... Automatische Updates Gbertragen. Sie konnen auch die
| 5 Micrasoft Update-Website besuchen.
Installationsrege...
, Lizenzhedingun... ¥ Mit Microsoft Update nach Updates suchen (empfohlen)
Funktionsauswahl
3 Microsoft Update-FAQ
. Funktionsregeln
| Funktionskonfig... Microsoft Update-Datenschutzbestimmungen
. Installationsstatus
| Abgeschlossen
< Zurick Weiter > Abbrechen
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Klicken Sie auf ,Alles auswahlen®. Wir
empfehlen das vorgeschlagene
Installationsverzeichnis beizubehalten

Klicken Sie anschlieRend auf ,Weiter"
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SQL Server 2014-Setup

Lizenzbedingungen

Zur Installation von SQL Server 2014 miissen Sie den Microsoft Software
Lizenzbedingungen zustimmen.

Globale Regeln

Microsoft Update
Produktupdates

Setupdateien in...
Installationsrege...
Lizenzbedingu...
Funktionsauswahl
Funktionsregeln

Instanzkonfigur...
Serverkonfigura...
Datenbankmod..
Funktionskenfig...

Installationsstatus

MICROSOFT SQL SERVER 2014 EXPRESS

= &l Ihnen und der Micrasoft Lx ainer
IKanzcimpesclschift, wonn dicse an dom €, an dom Sie lehen, dic Software: izcaient), Bt lesen Sis i Aestimmungen

laurmeskesam durch. Sie gellen li die oben genanate Soltware und

+ Ich akzeptiere die Lizenzbedingungen

iir wies Medien, aul denen Si

|haben. Diess Bestimmungen gelien auch flr alle von Microsoft diesberiiglich angsbotensn

& 3
Kopieren Drucken

Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) und
= Fehlerberichterstellung aktivieren, um die Qualitat, Zuverlassigkeit und
Leistung von Microsoft SQL Server 2014 zu verbessern.

Weitere Informationen finden Sie in den Datenschutzbestimmungen zu

Microsoft SOL Server 2014

*Microsoft SQL Server 2014 enthalt auch eine Visual Studio-Komponente, fiir

Abgeschlossen die die CEIP-Einstellungen standardméBig deaktiviert sind. Wenn Visual
Studio installiert ist, verwendet diese Komponente die CEIP-Einstellungen fiir
Visual Studio.
< Zuruck Weiter > Abbrechen Hilfe
s SQL Server 2014-Setup =
Funktionsauswahl

Wahlen Sie die zu installierenden Express-Funktionen aus.

Globale Regeln
Microsoft Update
Produktupdates
Setupdateien in...
Installationsrege...
Lizenzbedingun...
Funktionsaus...
Funktionsregeln
Instanzkonfigur...
Serverkonfigura...
Datenbankmod..
Funktionskonfig...
Installationsstatus
Abgeschlossen

Funktionen:

Instanzfunktionen|

¥ Database Engine Services
“SQL Server-Replikation
Freigegebene Funktionen
vKonnektivitat der Clienttools
7 Abwiértskompatibilitat der Clienttools
“Clienttools SDK
vVerwaltungstools - Einfach
“Verwaltungstools - Vollstandig

Funktionsbeschreibun
g:

Nia Kanfiniratian und \,
Erforderliche
Kompaonenten fiir

ausgewahlte
Funktionen:

« >

Erforderlicher
Speicherplatz

b ST e T B P T

Alles auswahlen  Auswahl aufheben

Instanzstammverzeichnis:

Verzeichnis fiir freigegebene Funktionen:

< Zuriick Weiter >

C\Program Files\Microsof

C\Program Files\Microsof

Abbrechen Hilfe
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Wabhlen Sie ,Benannte Instanz“ und geben

Sie die Bezeichnung ,ALGE" in das

Textfeld ein. Im Textfeld ,Instanz - ID* sollte

jetzt ebenfalls ,ALGE" eingetragen

sein. Ist dies nicht der Falle tragen Sie hier

Bitte ebenfalls ,ALGE" ein

Klicken Sie anschlielRend auf ,Weiter"

Andern Sie den Starttyp fiir ,SQL
ServerBrowser* auf ,Automatisch®

Klicken Sie anschlieRend auf ,Weiter"
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Instanzkonfiguration

Geben Sie den Namen und die Instanz 1D fiir die SQL Server Instanz an. Die Instanz ID
wird in den Installationspfad integriert.

P SQL Server 2014-Setup - °

Globale Regeln
Microsoft Update
Produktupdates
Setupdateien in...

Installationsrege...
. Lizenzbedingun...
Funktionsauswahl
Funktionsregeln
Instanzkonfig...

Standardinstanz

= Benannte Instanz: ERGOSOFT

Instanz-1D: ERGOSOFT|

SQL Server-Verzeichnis: C:\Program Files\Microsoft SQL
Server\MSSQL12 ERGOSOFT

Serverkonfigura... | |ngtallierte Instanzen:
| Datenbankmod... 8 — 8
) " Instanzname  Instanz-1D Funktionen Edition Version
| Funktionskonfig... A
<Freigegebe.. LocalDB 12.0.2000.8
Installationsstatus
Abgeschlossen
|
< Zuriick Waiter > Abbrechen Hilfe
= SQL Server 2014-Setup - N
Serverkonfiguration

Geben Sie die Dienstkonten und die Sortierungskonfiguration an.

Globale Regeln
Microsoft Update
Produktupdates
Setupdateien in...
Installationsrege...
Lizenzbedingun...
Funktionsauswahl
Funktionsregeln
Instanzkonfigur...
Serverkonfigu...
Datenbankmod...
Funktionskonfig...
Installationsstatus
Abgeschlossen

Dienstkonten Sortierung

Microsoft empfiehlt die Verwendung eines separaten Kontos flr
jeden SQL Server Dienst.

Dienst Kontoname Kennwort Starttyp
SOl Server-Natenbha | NT Service\M Automatisch [~
SOl Server-Browser  [NT AUTHORIT D

< Zurlick Weiter > Abbrechen Hilfe
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Stellen Sie den Autentifizierungsmodus auf
,Gemischten Modus”“. Geben Sie ein Passwort
fur den Datenbank-Administrator ein.

Bitte beachten Sie: In Ihrer Datenbank werden
sensible Personenbezogene Daten erfasst und
verarbeitet. Bitte geben Sie ein ausreichend
starkes Passwort ein. Weitere Informationen Sie
Kapitel Uber Datensicherheit.

Notieren Sie das Passwort!

Klicken Sie anschlielend auf die Register-Karte
,Datenverzeichnisse*

Geben Sie das ,Datenstammverzeichnis” ein. In
diesem Verzeichnis werden ihre Daten von der
Datenbank gespeichert. Sie kdnnen ein
beliebiges Verzeichnis wahlen. Es sollte sich
jedoch auf einem lokalen Datentréger befinden.

Sie kdnnen jedoch auch die vorgeschlagenen
Verzeichnisse Ubernehmen

Klicken Sie anschlielend auf die Registerkarte
~FILESTREAM*

Setzen Sie das Hakchen bei ,FILESTREAM fir
Transact- SQL Zugriff aktivieren® jedoch NICHT
bei FILESTREAM fiir E/A Zugriff aktivieren®

Klicken Sie anschlieRend auf ,Weiter"
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SQL Server 2014-Setup

T .
ion

Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren und die Datenverzeichnisse
fiir das Datenbankmodul an.

Globale Regeln
Microsoft Update
Produktupdates
Setupdateien in..
Installationsrege...
Lizenzbedingun..
Funktionsauswah!
Funktionsregeln
Instanzkonfigur...
Serverkenfigura..
Datenbankmo...
Funktionskonfig...
Installationsstatus

)

Serverkonfiguration Datenverzeichnisse Benutzerinstanzen FILESTREAM

Geben Sie den Authentifizierungsmodus und die Administratoren fiir das
Datenbankmodul an.

Authentifizierungsmodus

1 Windows-Authentifizierungsmodus

® Gemischter Modus (SQL Server-Authentifizierung und Windows-Authentifizierung)

Geben Sie das Kennwort fiir das SQL Server-Systemadministratorkonto (' SA') an.
Kennwart eingeben: ~ #eee

Kennwort bestatigen: eeee

SQL Server-Administratoren angeben

Abgeschlossen
| Thomas-tablet\thomas (thomas) sqL
Server
Administra
< Zurlick Weiter » Abbrechen Hilfe
- SQL Server 2014-Setup -8
D. .

Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren und die Datenverzeichnisse
fir das Datenbankmodul an

Globale Regeln
Microsoft Update
Produktupdates

Serverkonfiguration Datenverzeichnisse Benutzerinstanzen| FILESTREAM

Datenstammverzeichnis:

in..
Installationsrege...
Lizenzbedingun...
Funktionsauswahl
Funktionsregeln
Instanzkonfigur.
Serverkonfigura...
Datenbankmo...
Funktionskonfig.
Installationsstatus
Abgeschlossen

terndatenbankverzeichnis:

Benutzerdatenbankverzeichnis:

Verzeichnis des Benutzerdatenbankprotokolls:
Tempoaréres Datenbankverzeichnis
Temporares Datenbankprotokollverzeichnis:

Sicherungsverzeichnis:

< Zuriick

Weiter >

C:\Program Files\Microsoft SQLS

CAProgram Files\Microsoft SQL
Server\MSSQL12 ERGOSOFT\M
SsQL\Data

C:\Program Files\Microsoft SQLS .
C:\Program Files\Microsoft SQLS .
C:\Program Files\Microsoft SQLE
C:\Program Files\Microsoft SQLS

CA\Program Files\Microsoft SQLS

Abbrechen Hilfe

L

D.

SQL Server 2014-Setup

- cmEm

Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren und die Datenverzeichnisse
fiir das Datenbankmadul an.

Globale Regeln
Microsoft Update
Produktupdates
Setupdateien in...
Installationsrege..
Lizenzbedingun...
Funktionsauswahl
Funktionsregeln
Instanzkonfigur...
Serverkonfigura..
Datenbankmo...
Funktionskonfig.
Installationsstatus

Abgeschlossen

)
Serverkonfiguration | Datenverzeichnisse | Benutzerinstanzen FILESTREAM |
1
1

& FILESTREAM fiir Transact-SQL-Zugriff aktivieren

I 1FILESTREAM fiir E/A-Dateizugriff aktivieren

Windows Freigabename:  ERGOSOFT

< Zurick Weiter > Abbrechen Hilfe
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Die Installation von Microsoft SQL Server 2014 Express wird jetzt ausgefiihrt

Grundsatzliches zu Passwortern:

Das Sie mit vertraulichen Personenbezogenen Daten arbeiten sollten Sie zwingend auf die ,Qualitat*
ihrer Passworter achten. Ungeeignet sind grundsatzlich Passworter die aus Namen oder bekannten
Woartern bestehen. Verwenden Sie keinesfalls die Vornamen ihrere Kinder oder lhre bevorzugte
Automarke. Auch Passworter die Muster auf der Tastatur ergeben kénnen erraten werden.

Gute Passworter bestehen aus 8-12 zufalligen Zeichen. Dabei sollten sie Gross- und Kleinbuchstaben
mit Ziffern und Sonderzeichen mischen also z.B. rTk_27?7vu

Falls Sie eine Konfiguration als Einzelplatzsystem planen kdnnen Sie jetzt direkt zum Kapitel 6 (ALGE-
Client Installation) springen

Datenbank fliir Remote- Zugriff vorbereiten

(Dieses Kapitel kbnnen Sie Uberspringen falls sie eine Konfiguration als Einzelplatzsystem planen)

Starten Sie den ,SQL Server Configuration Manager®. Diesen finden Sie bei Windows bis Version 7
unter

Start —
Programme —
Microsoft SQL Server 2014 —
Konfigurationstools —
SQL Server 2014 Konfiguration

und unter Windows 8 unter

SQL Server-Installationscenter MEU . S5QL Server 2014 Profiler NEU

SQL Server 2014-Bereitstellu... MEU
Bereitstellungs-Assistent MNEU BC  SQL Server 2014-Datenbank.. MEU
Download Microsoft SQL Server... 5CL Server 2004-Datenimpo...
Fehler- und Verwendungsbe... NEU = 5QL Server 2014-Datenprofil_..

Konfigurations-Manager far... MNEU e SQL Server 2014-Installation... MEU

S5QL Server 2014 Manageme... NEU — 5QL Server 2004-Konfigurations-__.

Microsoft SQL Server 2014 — SQL Server 2014 Konfigurationsmanager
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Gehen Sie auf ,Protokolle fir ALGE" und aktivieren Sie in der rechten Halfte des Fensters die
Protokolle ,Named Pipes“ und , TCP/IP*

» Sql Server Configuration Manager = =

Datei Aktion Ansicht ?
L ARAEY

#/SQL Server-Konfigurations-Manager ( Protokollname Status
3 SQL Server-Dienste

+ £SQL Server-Netzwerkkonfiguration
% Protokolle fir 'ERGOSOFT'

¥Shared Memory Aktiviert
¥Named Pipes Aktiviert
¥TCP/IP Aktiviert

fguratio

Klicken Sie mit der Rechten Maustaste auf TCP/IP und wahlen Sie ,Eigenschaften® aus :
TCP/IP Properties ?

Protocol | [P Addresses

IP1
o ip2
Active Yes
Enabled Yes
IP Address 192,168.2,117
TCP Dynamic Parts
TCP Port 1433
IP3
IP4
IPS
IP6
= ipan
TCP Dynamic Ports
TCP Port 1433

IP7

Cancel Apply Help
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Suchen Sie die Schnittstelle (hier IP2) mit der lokalen IP Adresse des PC auf dem Sie SQL-Server
installiert haben.

Setzen Sie Active = True
Enabled = True
Entfernen Sie alle Eintrage aus , TCP Dynamic Ports*
Tragen Sie in ,TCP Port* ,1433“ ein

Gehen Sie auf die Schnittstelle IPALL

Entfernen Sie alle Eintrage aus , TCP Dynamic Ports*
Tragen Sie in ,TCP Port* ,1433" ein

Beenden Sie mit ,OK" oder ,Apply*“

Gehen Sie auf ,SQL Server Dienste“ und starten Sie die Prozesse ,,.SQL Server-Browser“ und ,SQL
Server (ALGE) neu.

@. Sql Server Configuration Manager - 0

Datei Aktion Ansicht ?
| 6= H

#8SQL Server-Konfigurations-Manager (| Name Status
9SQL Server-Dienste #SQL Server-Browser Wird ausgefu
+15QL Server-Netzwerkkonfiguration |&s5QL Server (ERGOSOFT)  Wird ausgefi
% Protokolle fir 'ERGOSOFT' ®SQL Server-Agent (ERGO... Beendet

-2 SQL Native Client 11.0-Konfiguratiol

Klicken Sie hierzu auf die entsprechenden Eintrage in der rechten Halfte des Fensters. Halten Sie die
rechte Maustaste gedrtickt und wahlen Sie ,Neu Starten®

&5QL Server-Browser Wird ausge

n
Starten
_ BSQL Se Beenden asndet
fe]
Anhalten
Fortsetzen

Eigenschaften
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Windows Firewall Konfiguration

Um von einem entfernten PC aus auf lhre Datenbank zugreifen zu kénnen miissen Sie die Windows
Firewall entsprechen konfigurieren.

Gehen Sie auf

Systemsteuerung\System und Sicherheit\Windows-Firewall
@ Windows-Firewall - m] *
&« v 4 @ > Systemsteuerung » System und Sicherheit * Windows-Firewall v B | Systemsteuerung durchsuchen ©

. Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das Internet

Eine App oder ein Feature bzw. GOber ein Metnwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall
zulassen .
. o Private Netzwerke Verbunden
®) Benachrichtigungs-
ginstellungen andern Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswirdig sind
) Windows-Firewall ein- oder
ausschalten Status der Windows-Firewall: Ein
@ Standard wiederherstellen Eingehende Verbindungen: Alle Verbindungen mit Apps bleckieren, die nicht in
®) Erweiterte Einstellungen der Liste zugelassener Apps vorhanden sind
Problembehandlung fiir Aktive private Netzwerke: 2 Network
Netzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird
l g Gast oder &ffentliche Netzwerke Nicht verbunden
Siehe auch

Sicherheit und Wartung
Metzwerk- und Freigabecenter
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Gehen Sie auf ,Erweiterte Einstellungen®

0 Windows-Firewall mit erweiterter Sicherheit

Datei  Aktion  Ansicht 7
LA AN-]a (NEY

@ Windows-Firewall mit enweitert|
Eingehende Regeln
Ausgehende Regeln

Verbindungssicherheitsrege)

B [berwachung

Eingehende Regeln

Mame

@ Apache HTTP Server

0 Apache HTTP Server

8 Java(TM) Platform SE binary

@ Java(TM) Platform SE binary

@ MedHQ-Main

@ MedHQ-Main

9 mysqld

@ mysqld

0 50L Server ALGE

@ visual Studio 2015-Remotedebuggerermi...

@ "Auf Gerat abspielen”-Funktionalitat (g\W...

@ "Auf Geriit abspielen”-Funktionalitit (gW...

& "Auf Gerdt abspielen"-5SDP-Suche (UDP ...

& "Auf Geriit abspielen-Streamingserver (...

0 "Auf Gerdt abspielen"-Streamingserver (...

& "Auf Gerit abspielen-Streamingserver [...

@ "Auf Geriit abspielen”-Streamingserver (R...

@ "Auf Gerat abspielen”-Streamingserver (R.

@ "Auf Geriit abspielen”-Streamingserver (Ru..

@ "Auf Gerit abspielen”-Streamingserver (R...

0 "Auf Geriit abspielen”-Streamingserver (R

0 "Auf Gerdt abspielen"-Streamingserver (R...

& "Auf Gerdt abspielen"-UPnP-Ereignisse (...

@ @{C\Windows\WinStore\resources.prit...

& Alloyn-Router (TCP eingehend)

@ Alloyn-Router (UDP eingehend)
Anmeldedienst (NP eingehend)

FS

Gruppe

"Auf Gerat abspielen”-Funkt...
"Auf Gerit abspielen”-Funkt...
"Buf Gerdt abspielen”-Funkt...
"Auf Gerdt abspielen”-Funkt...
"Buf Gerdt abspielen”-Funkt...
"Auf Gerdt abspielen”-Funkt...
"Auf Gerit abspielen”-Funkt...
"Auf Gerat abspielen”-Funkt...
"Auf Gerit abspielen”-Funkt...
"Auf Gerdt abspielen”-Funkt...
"Auf Gerdt abspielen”-Funkt...
"Buf Gerdt abspielen”-Funkt...
"Auf Gerdt abspielen”-Funkt...
@{C:\Windows\WinStore\re...

Allloyn-Router
Allloyn-Router
Anmeldedienst

Autorisierung fir den Anmeldedienst (RP...
BranchCache - Gehosteter Cacheserver (...
BranchCache - Inhaltsabruf (HTTP einge...
BranchCache - Peerermittlung (WSD ein...
@ CheckPoint.VPN
L4

A Idedienat
nr 15t

BranchCache - Gehosteter C...

BranchCache - Inhaltsabruf ...
BranchCache - Peerermittlu...
CheckPoint. VPN

Profil
Privat
Privat
Privat
Privat
Privat
Privat
Privat

Privat

Doma...

Alle

Privat...
Privat...
Offen...
Offen...

Privat

Doma...
Offen...

Privat

Doma...

Doma...

Privat

Offen...
Offen...
Doma...
Doma...

Doma...

Alle
Alle
Alle
Alle
Alle
Alle

Aktionen

# || Eingehende Regeln -

4448

B @

Neue Regel...
Nach Profil filtern
Mach Status filtern

MNach Gruppe filtern

* v v w

Ansicht
Aktualisieren
Liste exportieren...

Hilfe

Klicken Sie zuerst auf ,Eingehende Regeln“ (Linke Spalte) und anschliessend auf ,Neue Regel“ (rechte

Spalte)

Seite 10 Von 15

© Gaenzle Softwareengineering 2016



9 Assistent fir neue eingehende Regel

Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritie:
@ Regeltyp Welchen Regeltyp mochten Sie erstellen?
# Protokolls und Ports
@ Aldion () Programm
o Puii Regel, die die Verbindungen fur ein Programm steuert.
@ Name (® Port

Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.
() Vordefiniert -
"Auf Gerat abspielen”-Funldionalitat
Regel, die die Verbindungen fr einen Windows-Vorgang steuert.

() Benutzerdefiniert
Benutzerdefiniete Regel

< Zunick Abbrechen

Wahlen Sie ,Port* und Klicken Sie ,Weiter*

9 Assistent fur neue eingehende Regel

Protokolle und Ports

Geben Sie die Protokolle und Poris an, fir die diese Regel gitt.

Schritte:

@ Regehyp Betrifft diese Regel TCP oder UDP?

@ Protokolle und Ports @® TCP

@ Aktion O upP

@ Profil

@ MNeme Gilt diese Regel fir alle lokalen Ports oder firr bestimmte lokale Ports?

() Alle lokalen Ports

® Bestimme lokale Ports: [143]
Beispiel: 80. 443, 5000-5010

< Zurtick Pbbrechen

Selektieren Sie ,TCP* und ,Bestimmte lokale Ports®.
Tragen Sie bei ,Bestimmte lokale Ports* 1433 ein.

Klicken Sie auf ,Weiter*
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4

Aktion

Legen Sie die Aldion fest, die ausgeflhrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfll
Schritie:

Welche Aktion sall durchgefithit werden, wenn eine Verbindung die angegebenen Bedingungen
edfiilt?

Regeltyp
Protokolle und Ports

(® Verbindung zulassen

@ Aldion

Dies umfasst sowohl mit IPsec geschiitzte als auch nicht mit IPsec geschitzte Verhindungen
@ Profil
@ MName (O Verbindung zulassen. wenn sie sicher ist

Dies umfasst nur mithilfe von IPsec authentfizierte Verbindungen. Die Verbindungen werden
mit den Einstellungen in den |Psec-Eigenschaften und tegeln im Knoten
"Werbindungssicherheitsregel" gesichert.

(C) Verbindung blockieren

< Zuriick Abbrechen

Selektieren Sie ,Verbindung zulassen”

Klicken Sie auf ,Weiter*

@ Assistent fir neue eingehende Regel *

Profil
Geben Sie die Profile an, fir die diese Regel zutrifft.

Schrithe:
@ Regelyp Wann wird diese Regel angewendet?
# Protokolle und Ports

. Domane
@ Adion Wird angewendet, wenn ein Computer mit der Fimendomane verbunden ist.
@ Profil

Privat

@ Name

‘Wird angewendet, wenn ein Computer mit einem privaten MNetzwerk (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.

[] Offentlich
Wird angewendet, wenn ein Computer mit einem dffentlichen Netzwerk verbunden ist.

< Zuriick Abbrechen

Entfernen Sie unbedingt das Hackchen bei ,Offentlich*

Klicken Sie auf ,Weiter"
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P

Name

Geben Sie den Namen und die Beschreibung dieser Regel an.
Schritie:

# Regelyp

# Frotokolle und Ports

@ Aldion
s Profi Mame:

SQL Server (ALGE)
s Name

Beschreibung (optional):

< Zurick Fertig stellen Abbrechen

Tragen Sie einen Namen fur die Einstellung hinzu.

Klicken Sie auf ,fertig Stellen®.

Die neue Regel erscheint in der Tabelle unter ,Eingehende Regeln®
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i Windows-Firewall mit enweiterter Sicherheit X
Datei  Aktion  Ansicht 7
= nE =]
# Vindons Firevall mit erveite Aiionen
A3 Eingehende Regeln Name Gruppe - Profil  Aktiviet  Aktion  AuBer Kraftsetzen  ~ || Eingehende Regeln -
Ausgehende Regeln :
i Verbindungssicherheitsrege] | 8 S MOSNERINEI) Zulassen 3 Neue Regel...
%, Uberachung 9 Apache HTTP Server Privat  Ja Zulassen  Nein F Nach Profilfittem ,
@ Apache HTTP Server Privat  Ja Zulassen  Nein
& Java(TM) Platform SE binary Privat Ja Zulassen Nein W Mach Status filtem 4
& Java(TM) Platform SE binary Privat  Ja Zulassen  Mein ¥ Mach Gruppe filtern 4
8 MedHO-Main Privat  Ja Zulassen  Nein Ansicht »
U MedHO-Main Privat  Ja Zulassen  Nein .
9 rysqld Privat s Zulassen  Nein G Aktualisieren
U mysqld Privat  Ja Zulassen  Nein |5 Liste exportieren..,
8 50L Server ALGE Doma... Ja Zulassen Nein Hilfe
0 Visual Studio 2015-Remotedebuggerermi.. Alle Ja Zulassen Nein
G "Auf Gerat abspielen’-Funktionalitit (qW... "Auf Gerat abspiclen’-Funkt.. Privat.. Ja Zulassen  Nein SQL Server (ALGE) -
8 "Auf Gerit abspielen'-Funktionalitit (qW... "Auf Gerit abspielen”-Funkt... Privat.. Ja Zulassen  Nein & Regel deaktivieren
" Auf Gerét abspielen’-55DP-Suche (UDP ... "Auf Gerdt abspiclen’-Funkt.. Offen.. Ja Zulassen  Nein & Ausschneiden
{0 "Auf Gerat abspielen'-Streamingserver (.. "Auf Gerat abspielen”-Funkt.. Offen... Ja Zulassen  Nein )
{0 "Auf Gerit abspielen”-Streamingserver (... "Auf Gerdt abspielen”-Funkt... Privat  Ja Zulassen Nein 5 Kopieren
0 "Auf Gerat abspielen'-Streamingserver (.. "Auf Gerat abspielen’-Funkt.. Doma... Ja Zulassen  Nein K Leschen
@ "Auf Gerst abspielen’-Streamingserver (R... "Auf Gerét abspielen”-Funkt.. Offen.. Ja Zulassen  Nein [E] Eigenschaften
& "Auf Gerit abspielen'-Streamingserver (R... "Auf Gerdt abspielen-Funkt... Privat  Ja Zulassen  Nein Hilfe
8 "Auf Gerit abspielen'-Streamingserver (R... "Auf Gerit abspielen”-Funkt.. Domé.. Ja Zulassen  Nein
0 "Auf Gerit abspielen”-Streamingserver (R... "Auf Gerdt abspielen”-Funkt... Demi.. Ja Zulassen Nein
& "Auf Gerit abspielen'-Streamingserver (R... "Auf Gerdt abspielen”-Funkt... Privat  Ja Zulassen  Nein
0 "Auf Gerit abspielen”-Streamingserver (R... "Auf Gerdt abspielen”-Funkt.. Offen.. Ja Zulassen Nein
@ "Auf Gerit abspielen'-UPnP-Ereignisse (... "Auf Gerdt abspielen-Funkt... Offen.. Ja Zulassen  Nein
0 @{C:\Windows\WinStare\resources.prit...  @{CAWindows\WinStore\re... Doma.. Ja Zulassen  Nein
@ Allloyn-Router (TCP eingehend) Allloyn-Router Domé.. Ja Zulassen Nein
9 Allloyn-Router (UDP eingehend) Alloyn-Router Domé... Ja Zulassen  Nein
Anmeldedienst (NP eingehend) Anmeldedienst Alle Nein Zulassen Nein
Autorisierung fir den Anmeldedienst (RP... Anmeldedienst Alle Nein Zulassen  Nein
BranchCache - Gehosteter Cacheserver (...  BranchCache - Gehosteter C...  Alle Nein Zulassen  Nein
BranchCache - Inhaltsabruf (HTTP einge... BranchCache - Inhaltsabruf ... Alle Nein Zulassen  Nein
BranchCache - Peerermittiung (WSD ein... BranchCache - Peerermittlu.. Alle Nein Zulassen  Nein v
< > < >

Die Grundkonfiguration der Windows Firewall ist damit abgeschlossen.

Gdf. sollten Sie Einschrankungen beziiglich des Zugriffs durch entfernte PC machen bzw. nur
diejenigen zulassen die berechtigt sind auf die Datenbank zuzugreifen.

Bitte Beachten Sie dass Gaenzle- Softwareengineering keinerlei Haftung Gbernimmt flr Fehlfunktionen
oder unberechtigten Datenzugriffe die durch falsch oder unsachgerecht konfigurierte Datenbanken,
Firewalls oder Netzwerkprotokollen zustande kommen.

Falls Sie nicht sicher sind bei der Installation ihrer ALGE Datenbank sind wir gerne behilflich!

Schalten Sie Ihre Firewall in keinem Fall komplett aus!

Falls Sie ein englischsprachiges Serversystem benutzen

Falls Sie ein englischsprachiges Serversystem benutzen und die englische Sprachvariante
von Microsoft SQL-Server Installiert haben (oder eine andere Sprachvariante als
,Deutsch“ mussen Sie die Standartsprache fur den Benutzer ,sa“ auf deutsch stellen.

Starten Sie hierzu Microsoft SQL Server Management Studio und verbinden Sie sich mit
dem Server Ihrer ALGE Datenbank.
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Erstellen Sie eine neue Abfrage mit dem Inhalt:
ALTER LOGIN sa WITH DEFAULT_LANGUAGE = German

Klicken Sie auf ,Ausfihren”

Beenden Sie Microsoft SQL Server Management Studio

43 5QLQuery3.sql - ALGE-DBVALGE.master (sa (53))* - Microsoft SOL Server Management Studio
Datei Bearbeiten Ansicht Abfrage Projekt Debuggen Extras Fenster Hilfe

{1~ - 5 il @ | Neue Abfrage 7y 02 (% (55 | 4 <2 4|9 - - @5 (iG] b
‘fgwl‘ ? Ausfibren b Debuggen ® o 30 = o |37 dE|E88TEY 2 2

x

| [aokruamies [l 50 ] <

| £

Objekt-Explorer
Verbinden~ 33 3 m 7 (2] ' §

- 1x

SQLQueryd.sql - AL..GE.maste

fk\LTER LOGIN sa WITH DEFAULT_LANGUAGE = German

|7 ALGE-DB\ALGE (SOL Server 12.0.2000 - sa)

100 %

3 Meldungen

Befehl(e) wurde(n) erfolgreich abgeschlossen.

100 %

(& Die Abfrage wurde erfolgreich ausgefiihrt,

5QLQuery3.sgl - AL..GE.master (sa (33)) X ~ Eigenschaften > Ix

+0 Aktuelle Verbindungsparameter =

==
~
Name
Startzeit
Status

Verbindungsf

ALGE-DB\A
25.04.2016
Geaffnet

Verstrichene
Zeitpunkt der

Zuriickgegeb 0
Verbindungsr ALGE-DB\ALGE (sa

Ablaufverfolg

Anmeldenam sa
Anzeigename ALGE-DB\ALGE
DE\ALGE

Servername A
Serverversion
SPID

Verbindung

Gedffnet
Verstrichene
Zeitpunkt der
Zeitpunkt d
Zurickgegeb 0

Name

Der Name der Verbindung.
ALGE-DB\ALGE (12.0 RTM) | =a (33)

master  00:00:01 ' 0Zeilen

Dokumentenhistorie:

Version |Datum |HDZ Kapitel |Anderung

1.0 01.02.16 | ThG Alle Neu angelegt

1.1 22.04.15 | ThG Firewall

Kapitel neu eingefiigt
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